Datenschutzerklarung

1) Praambel

Herzlich Willkommen auf unserer Webseite! Wir legen groRten Wert auf den Schutz lhrer
Daten und die Wahrung lhrer Privatsphéare. Wir mdchten nachfolgend darstellen, welche Daten
wir wann und zu welchem Zweck und auf welcher Rechtsgrundlage verarbeiten. Hierbei soll
Ihnen erlautert werden, wie unsere angebotenen Dienste arbeiten und wie hierbei der Schutz
Ihrer personenbezogenen Daten gewéahrleistet wird.

Personenbezogene Daten sind gemanR Art. 4 Ziff. 1 DSGVO alle Informationen, die sich auf
eine identifizierte oder identifizierbare natlrliche Person beziehen. Als identifizierbar wird eine
naturliche Person angesehen, die direkt oder indirekt identifiziert werden kann. Weitere
Informationen hierzu finden Sie u.a. in Art. 4 Ziff. 1 DSGVO.

Diese Datenschutzerklarung kann jederzeit unter https://www.dog-ibox.com/dog-ibox/privacy-
policy/ abgerufen, abgespeichert und ausgedruckt werden.

Soweit wir als RechtmaRigkeitsgrundlage fiur die Verarbeitung personenbezogener Daten
unser berechtigtes Interesse oder ein berechtigtes Interesse eines Dritten (Art. 6 Abs. 1 lit. f)
DSGVO) anfuhren, steht Ihnen ein Widerspruchsrecht gemaf Art. 21 DSGVO zu:

Gemal Art. 21 DSGVO haben Sie das Recht

jederzeit gegen die Verarbeitung personenbezogener Daten Widerspruch einzulegen.
Wir verarbeiten die personenbezogenen Daten dann nicht mehr zu Zwecken des
Direktmarketings oder einem damit in Verbindung stehenden Profilings.

Auch zu anderen Zwecken verarbeiten wir Ihre personenbezogenen Daten nach einem
Widerspruch nicht, es sei denn, wir kbnnen zwingende schutzwiirdige Grinde fur die
Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten tberwiegen, oder
die Verarbeitung dient der Geltendmachung, Ausubung oder Verteidigung von
Rechtsanspriichen (vgl. etwa Art. 21 Abs. 1 DSGVO, sog. ,eingeschranktes
Widerspruchsrecht®). In diesem Fall miissen Sie fiir den Widerspruch Griinde darlegen,
die sich aus Ihrer besonderen Situation ergeben.

Sie kdnnen auch Widerspruch gegen eine Verarbeitung lhrer personenbezogenen Daten
aus Grunden, die sich aus lhrer besonderen Situation ergeben, einlegen, die zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen
Zwecken gemaf Art. 89 Abs. 1 DSGVO erfolgt, es sei denn, die Verarbeitung ist zur
Erfallung einer im offentlichen Interesse liegenden Aufgabe erforderlich (vgl. Art. 21
Abs. 6 DSGVO).

Wir werden Sie in den einzelnen Abschnitten auf das Widerspruchsrecht auch noch einmal
gesondert hinweisen (z.B. durch den Hinweis: ,lhnen steht ein Widerspruchsrecht zu®),
sofern dieses Recht besteht. Dort finden Sie auch weitere Informationen zur Ausiibung lhres
Widerspruchsrechts.

Um die folgende Datenschutzerklarung dbersichtlich zu halten, verweisen wir an
verschiedenen Stellen durch Links auf Informationen und Datenschutzhinwiese, die sich auf
externen Webseiten (vgl. auch Abschnitt ,Soziale Netzwerke & Externe Links“ in dieser
Datenschutzerklarung) befinden. Wir sind sehr bemiht die Verlinkungen, die wir in dieser
Datenschutzerklarung auffiihren auch aktuell zu halten. Dennoch ist aufgrund der stetigen
Aktualisierung der Webseiten nicht ausgeschlossen, dass Verlinkungen nicht korrekt
funktionieren. Sollte Ihnen eine solche Verlinkung auffallen, wiirden wir uns freuen, wenn Sie
uns dies mitteilen, damit wir den aktuellen Link einpflegen kénnen.
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Datenibermittlung in die USA: Unser Unternehmen ist ein US-amerikanisches
Unternehmen und mit der Zustimmung zu den jeweiligen Zwecken und Anbietern willigst du
gleichzeitig gemalf Art. 49 Abs.. 1 S. 1 lit. a) GDPR ein, dass deie Daten in den USA verarbeitet
werden durfen. Die USA werden vom Européischen Gerichtshof als ein Land mit einem nach
EU-Standards unzureichenden Datenschutzniveau bewertet. Es besteht insbesondere das
Risiko, dass deine Daten von US-Behorden zu Kontroll- und Uberwachungszwecken
verarbeitet werden, mdglicherweise auch ohne Rechtsmittel.

2) Verantwortlicher

Verantwortlicher im Sinne des Art. 4 Ziff. 7 DSGVO fir die Verarbeitung personenbezogener
Daten ist:

The ibox LLC

Corinne Kaelin

49 Forest Avenue North Arlington, NJ 07031
USA

Telefon: +1 720 460 0836
E-Mail: support@dog-ibox.com

3) Ansprechpartner fur Datenschutz

Bei Fragen zur Verarbeitung lhrer personenbezogenen Daten, sowie zu Ihren Rechten rund
um den Datenschutz wenden Sie sich bitte an:

IITR Cert GmbH
Eschenrieder Str. 62 ¢
82194 Grobenzell
DEUTSCHLAND

Telefon: +49 89 1891 7360
E-Mail: email@iitr.de

4) Log-Files

Bei jedem Aufruf unserer Webseite durch Sie erfassen wir automatisiert Daten und
Informationen vom System lhres Gerats und speichern diese in sog. Server-Log-Files. Bei
diesen Daten handelt es sich um Informationen, die sich auf eine identifizierte oder
identifizierbare nattrliche Person (hier: Webseitenbesucher) beziehen. Die Daten werden
automatisch durch lhren jeweiligen Browser bei einem Aufruf unserer Webseite lbertragen.
Hiervon sind folgende Angaben erfasst:

e Die Uhrzeit des Aufrufs unserer Webseite (Anfrage an den Server des
Hostproviders),

¢ URL der Webseite, von welcher aus Sie unsere Webseite aufgerufen haben,

e Typ und Version des von Ihnen verwendeten Browsers,

e |P-Adresse lhres Computers.
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Zweck dieser Verarbeitung ist die Abrufbarkeit unserer Webseite von Ihrem Gerét und das
Ermdoglichen einer korrekten Darstellung unserer Webseite auf Ihrem Gerat bzw. in Ihrem
Browser. Weiterhin dienen uns die Daten zur Optimierung unserer Webseite und zur
Sicherstellung der Sicherheit unserer Systeme. Eine Auswertung dieser Daten zum Zwecke
des Marketings findet nicht statt.

Rechtsgrundlage fir die Verarbeitung ist Art. 6 Abs. 1 lit. f) DSGVO. Wir haben ein berechtigtes
Interesse daran, lhnen eine fir IThren Browser optimierte Webseite zu prasentieren und Ihnen
eine Kommunikation zwischen unserem Server und lhrem Endgerat zu ermdglichen. Far
letzteres ist insbesondere die Verarbeitung lhrer IP-Adresse erforderlich.

Die verarbeiteten Informationen werden nur so lange gespeichert, wie dies fir den
vorgesehenen Zweck notwendig oder gesetzlich vorgeschrieben ist.

Empfanger der Daten ist unser Server-Host, der im Rahmen einer Auftragsdatenvereinbarung
flr uns tatig ist.

Widerspruchsrecht

Ihnen steht ein Widerspruchsrecht zu. lhren Widerspruch kénnen Sie uns jederzeit
zusenden bzw. mitteilen (z.B. per E-Mail an support@dog-ibox.com).

Die Bereitstellung der personenbezogenen Daten ist weder gesetzlich noch vertraglich
vorgeschrieben und auch nicht fur einen Vertragsabschluss erforderlich. Sie sind auch nicht
verpflichtet, die personenbezogenen Daten bereitzustellen. Die Nichtbereitstellung héatte
jedoch unter Umstéanden zur Folge, dass Sie unsere Webseite nicht bzw. nicht vollumfanglich
nutzen kénnen.

5) Cookies

Unsere Webseite verwendet Cookies. Bei Cookies handelt es sich um Textdateien, die auf
Ihrem Gerat gespeichert werden, um z.B. die Nutzung einer Webseite komfortabler zu machen
oder das Geréat des Nutzers zu erkennen und Einstellungen o.A. zu speichern. In Cookies
kénnen Eingaben und Einstellungen auf einer Webseite gespeichert werden, so dass Sie diese
nicht bei jedem neuen Besuch einer Webseite erneut an- bzw. eingeben missen. Cookies
enthalten eine sogenannte Cookie-ID, wodurch eine Zuordnung des Geréates mdglich ist, in
dem das Cookie gespeichert wurde. Im Einzelnen verwenden wir dabei folgende Cookies:

e Cookies, welche eine zuféllig generierte, konkrete Identifikationsnummer enthalten,
welche Sie bzw. lhr Gerat wahrend lhres Besuches auf unserer Webseite
identifizierbar macht. Diese Cookies werden am Ende lhres Besuches automatisch
geléscht.

e Cookies, welche eine zuféllig generierte, konkrete Identifikationsnummer enthalten,
welche Sie bzw. Ihr Gerat auf unserer Webseite identifizierbar macht. Diese Cookies
werden automatisch nach einem Jahr geldscht.

Zweck dieser Verarbeitung ist es, lhnen die Nutzung unserer Webseite komfortabel zu
gestalten und die Méglichkeit zu bieten, Einstellungen zu speichern.

Rechtsgrundlage fiir die Verarbeitung ist Art. 6 Abs. 1 lit. f) DSGVO. Wir haben ein berechtigtes
Interesse daran, lhnen eine Webseite zu présentieren, die Ihre personlichen Einstellungen
speichert und lhnen den Besuch auf unserer Webseite erleichtert.

Widerspruchsrecht

Ihnen steht ein Widerspruchsrecht zu.
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In Ihren Browsereinstellungen kdnnen Sie das Setzen von Cookies einschréanken oder
ganzlich verhindern. Sie kénnen auch die automatische Ldschung von Cookies bei der
SchlieBung des Browserfensters veranlassen.

Wie Sie Cookies in den gelaufigsten Browsern Iéschen und die Cookie Einstellungen andern
erfahren Sie u.a. hier:

Google Chrome: Webseite
Mozilla Firefox: Webseite
Apple Safari: Webseite

Microsoft Internet Explorer: Webseite

Die Bereitstellung der personenbezogenen Daten ist weder gesetzlich noch vertraglich
vorgeschrieben und auch nicht fur einen Vertragsabschluss erforderlich. Sie sind auch nicht
verpflichtet, die personenbezogenen Daten bereitzustellen. Die Nichtbereitstellung hétte
jedoch unter Umstéanden zur Folge, dass Sie unsere Webseite nicht bzw. nicht vollumfanglich
nutzen kdnnen.

Auch andere von uns genutzte Dienste nutzen Cookies. Wir weisen Sie bei den einzelnen
Diensten gesondert auf die Nutzung der Cookies hin.

6) Informationen zu Google-Diensten

Wir nutzen auf unserer Webseite verschiedene Dienste der Google Inc. ("Google"), 1600
Amphitheatre Parkway, Mountain View, CA 94043, USA.

Néhere Informationen zu den einzelnen konkreten Diensten von Google, die wir auf dieser
Webseite nutzen, finden Sie in der weiteren Datenschutzerklarung.

Durch die Einbindung der Google Dienste erhebt Google unter Umsténden Informationen
(auch personenbezogene Daten) und verarbeitet diese. Dabei kann nicht ausgeschlossen
werden, dass Google die Informationen auch an einen Server in einem Drittland Gbermittelt.

Wie aus der Privacy-Shield-Zertifizierung von  Google  hervorgeht  (unter
https://www.privacyshield.gov/list unter dem Suchbegriff ,Google“ zu finden), hat Google sich
zur Einhaltung des EU-US Privacy Shield Framework und des Swiss-US Privacy Shield
Framework Uber die Erhebung, Nutzung und Speicherung von personenbezogenen Daten aus
den Mitgliedsstaaten der EU bzw. der Schweiz verpflichtet. Google, einschlie3lich Google LLC
und seiner hundertprozentigen Tochtergesellschaften in den USA, hat durch Zertifizierung
erklart, dass es die Privacy-Shield-Prinzipien einhélt. Weitere Informationen dazu finden Sie
unter https://www.google.de/policies/privacy/frameworks/.

Wir selbst kbnnen nicht beeinflussen, welche Daten Google tatsachlich erhebt und verarbeitet.
Google gibt jedoch an, dass grundsétzlich unter anderen folgende Informationen (auch
personenbezogene Daten) verarbeitet werden kénnen:

Protokolldaten (insbesondere die IP-Adresse)
Standortbezogene Informationen

Eindeutige Applikationsnummern

Cookies und ahnliche Technologien

Wenn Sie in lhrem Google-Konto angemeldet sind, kann Google die verarbeiteten
Informationen abhéngig von Ihren Kontoeinstellungen lhrem Konto hinzufiigen und als
personenbezogene Daten behandeln, vgl. hierzu insbesondere
https://www.google.de/policies/privacy/partners/.

Google fuhrt hierzu u.a. Folgendes aus:
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L-unter Umsténden verkniipfen wir personenbezogene Daten aus einem Dienst mit
Informationen und personenbezogenen Daten aus anderen Google-Diensten. Dadurch
vereinfachen wir Ihnen beispielsweise das Teilen von Inhalten mit Freunden und
Bekannten. Je nach lhren Kontoeinstellungen werden lhre Aktivitdten auf anderen
Websites und in Apps gegebenenfalls mit Ihren personenbezogenen Daten verkniipft,
um die Dienste von Google und von Google eingeblendete Werbung zu verbessern.”
(https://www.google.com/intl/de/policies/privacy/index.html)

Ein direktes Hinzufiigen dieser Daten kénnen Sie verhindern, indem Sie sich aus Ihrem
Google-Konto ausloggen oder auch die entsprechenden Kontoeinstellungen in Threm Google-
Konto vornehmen. Weiterhin kénnen Sie die Installation von Cookies -soweit Google welche
setzt- durch entsprechende Einstellungen in lhrem Browser verhindern; wir weisen Sie jedoch
darauf hin, dass Sie in diesem Fall gegebenenfalls nicht alle Funktionen dieser Webseite
vollumfanglich nutzen kénnen.

Wie Sie Cookies in den gelaufigsten Browsern Iéschen erfahren Sie u.a. hier:

e Google Chrome: Webseite
e Mozilla Firefox: Webseite
e Apple Safari: Webseite
e Microsoft Internet Explorer: Webseite

Néahere Informationen finden Sie in den Datenschutzhinweisen von Google, die Sie hier
abrufen kénnen:

e https://www.google.com/policies/privacy/

Hinweise zu den Privatsphareeinstellungen von Google finden Sie unter
https://privacy.google.com/take-control.html

7) Google Analytics

Wir nutzen auf unserer Webseite Google Analytics, einen Webanalysedienst der Google Inc.
(,Google®), 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA.

Google Analytics verwendet sogenannte ,Cookies, Textdateien, die auf Ihrem Gerat
gespeichert werden und die eine Analyse der Benutzung der durch Sie besuchten Webseiten
ermdglichen. Google Analytics kann auch sogenannte Web Beacons (nicht sichtbare Grafiken)
verwenden. Durch diese Web Beacons kdnnen Informationen wie der Besucherverkehr auf
Webseiten ausgewertet werden. Die durch Cookies und Web Beacons erzeugten
Informationen Uber die Benutzung unserer Webseite (einschliellich der IP-Adresse der
Nutzer) werden an einen Server von Google, moéglicherweise in den USA oder anderen
Drittstaaten, Ubertragen und dort gespeichert. Diese Informationen kénnen von Google an
Vertragspartner von Google weitergegeben werden.

Informationen zur vorhandenen Privacy-Shield-Zertifizierung von Google und weiteren
relevanten Daten zur Datenverarbeitung durch Google im Rahmen der Nutzung der Google
Dienste finden Sie in dieser Datenschutzerklarung unter dem Abschnitt ,,6) Informationen zu
Google-Diensten®.

Folgende Datenarten werden von Google verarbeitet:

e Online-Kennzeichnungen (einschliel3lich Cookie-Kennungen)
e |P-Adresse
e Geratekennungen

Dariiber hinaus finden Sie weitere detaillierte Informationen zu den verarbeiteten
Informationen unter https://www.google.com/intl/de/policies/privacy/#infocollect unter ,Daten,
die wir aufgrund |hrer Nutzung unserer Dienste erhalten, sowie unter
https://privacy.google.com/businesses/adsservices/ .
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Im Rahmen der Einwilligungserteilung zur Nutzung von Google Analytics werden zudem
folgende Daten von uns verarbeitet:

. lhre IP-Adresse
. Datum und Uhrzeit des Absendens

Wir setzen Google Analytics nur mit aktivierter IP-Anonymisierung (,anonymize IP) ein.
Hierdurch wird lhre IP-Adresse von Google innerhalb von Mitgliedstaaten der Européischen
Union oder in anderen Vertragsstaaten des Abkommens (ber den Européischen
Wirtschaftsraum gekirzt. Nur in Ausnahmefallen wird die volle IP-Adresse an einen Server
von Google in den USA Ubertragen und dort gekdirzt.

Weiterhin haben wir fir den Einsatz von Google Analytics mit Google einen Vertrag zur
Auftragsverarbeitung geschlossen (Art. 28 DSGVO). Google verarbeitet die Daten in unserem
Auftrag, um lhre Nutzung der Webseite auszuwerten, um Reports udber die
Webseitenaktivitaten fir uns zusammenzustellen und um weitere mit der Webseitennutzung
und der Internetnutzung verbundene Dienstleistungen uns gegentber zu erbringen. Google
kann diese Informationen gegebenenfalls an Dritte Ubertragen, sofern dies gesetzlich
vorgeschrieben ist oder soweit Dritte diese Daten im Auftrag von Google verarbeiten.

Durch die Einbindung von Google Analytics verfolgen wir den Zweck, das Nutzerverhalten auf
unserer Webseite zu analysieren und hierauf reagieren zu kénnen. Dadurch kénnen wir unser
Angebot kontinuierlich verbessern.

Zweck der Verarbeitung der Daten, die im Zuge der Einwilligungserklarung erhoben werden,
ist die Protokollierung lhrer Einwilligung.

Rechtsgrundlage fur die hier beschriebene Verarbeitung personenbezogener Daten im
Rahmen des Messverfahrens ist eine von lhnen ausdricklich erteilte Einwilligung gem. Art. 6
Abs. 1 lit. a) DSGVO.

Rechtsgrundlage der Verarbeitung derjenigen Daten, die im Rahmen der Einholung der
Einwilligung verarbeitet werden, ist unser berechtigtes Interesse gem. Art. 6 Abs. 1 lit. f)
DSGVO. Wir haben ein berechtigtes Interesse daran, die von Ihnen erteilte Einwilligung in das
Messverfahren nachweisen zu kdénnen (Art. 7 Abs. 1 DSGVO).

Im Rahmen der Auftragsverarbeitung ist Google berechtigt, Subunternehmer zu beauftragen.
Eine Liste dieser Subunternehmer kdénnen Sie unter
https://privacy.google.com/businesses/subprocessors/ finden.

lhre Rechte:

1. Widerrufsrecht

Widerrufsrecht

Sie haben das Recht, Ihre Einwilligung jederzeit zu widerrufen, ohne dass die
RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
davon berihrt wird.

Hierzu kdnnen Sie die Verarbeitung Ihrer Daten durch Google verhindern, indem Sie das unter
dem folgenden Link verfigbare Browser-Plug-In herunterladen und installieren:

https://tools.qgoogle.com/dIpage/gaoptout?hl=de

Auch konnen Sie die Erfassung durch Google Analytics verhindern, indem Sie auf folgenden
Link klicken. Es wird ein Opt-Out-Cookie gesetzt, das die zuktinftige Erfassung Ihrer Daten
beim Besuch dieser Webseite verhindert: <a href="javascript:gaOptout()’>Google Analytics
deaktivieren</a>.
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Darlber hinaus kénnen Sie die Erfassung der Daten durch Web Beacons verhindern, indem
Sie das unter folgendem Link verfugbare Add-On fir den jeweiligen Browser herunterladen
und installieren:

https://adblockplus.org/

Weiterhin kdnnen Sie die Installation der Cookies durch entsprechende Einstellungen in Ihrem
Browser verhindern; wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall gegebenenfalls
nicht alle Funktionen dieser Webseite vollumféanglich nutzen kénnen.

Wie Sie Cookies in den gelaufigsten Browsern I6schen und die Cookie Einstellungen andern
erfahren Sie u.a. hier:

Google Chrome: Webseite
Mozilla Firefox: Webseite
Apple Safari: Webseite

Microsoft Internet Explorer: Webseite

2. Widerspruchsrecht

Soweit die Verarbeitung lhrer Daten nicht von der Einwilligung umfasst ist (Nachweis der
Einwilligung), steht Thnen ein Widerspruchsrecht zu.

Widerspruchsrecht

Ihren Widerspruch kénnen Sie uns jederzeit zusenden bzw. mitteilen (z.B. per E-Mail an
support@dog-ibox.com).

Die im Rahmen des Messverfahrens erhobenen und verarbeitete Daten werden fir 14 Monate
gespeichert und nach Ablauf dieser Aufbewahrungsdauer automatisch geléscht.

Die Daten der Protokollierung der Einwilligung werden geldscht, sobald sie fur die Erreichung
des Zweckes ihrer Erhebung nicht mehr erforderlich sind.

Weitere Informationen zum Datenumgang im Zusammenhang mit Google Analytics
entnehmen Sie bitte der Datenschutzerklarung von Google:

https://support.google.com/analytics/answer/6004245?hl=de

Hinweise zu den Privatsphareeinstellungen von Google finden Sie unter
https://privacy.google.com/take-control.html?categories_activeEl=sign-in

Die Bereitstellung der personenbezogenen Daten ist weder gesetzlich noch vertraglich
vorgeschrieben und auch nicht fir einen Vertragsabschluss erforderlich. Sie sind auch nicht
verpflichtet, die personenbezogenen Daten bereitzustellen. Die Nichtbereitstellung hatte
jedoch unter Umsténden zur Folge, dass Sie unsere Webseite nicht bzw. nicht vollumfanglich
nutzen konnen.

8) Verwendung von Google Web Fonts

Wir nutzen auf unserer Webseite externe Schriftarten, sog. Google Fonts. Google Fonts ist ein
Dienst der Google Inc. ("Google"), 1600 Amphitheatre Parkway, Mountain View, CA 94043,
USA.

Die Einbindung der Web Fonts erfolgt Gber eine Schnittstelle (,API*) zu den Google-Diensten.
Durch die Einbindung der Web Fonts erhebt Google unter Umstdnden Informationen (auch
personenbezogene Daten) und verarbeitet diese. Dabei kann nicht ausgeschlossen werden,
dass Google die Informationen auch an einen Server in einem Drittland Gbermittelt.
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Informationen zur vorhandenen Privacy-Shield-Zertifizierung von Google und weiteren
relevanten Daten zur Datenverarbeitung durch Google im Rahmen der Nutzung der Google
Dienste finden Sie in dieser Datenschutzerklarung unter dem Abschnitt ,6) Informationen zu
Google-Diensten®.

Wir selbst erheben keine Daten, im Rahmen der Bereitstellung der Google Fonts.

Durch die Einbindung von Google Fonts verfolgen wir den Zweck, einheitliche Schrifttypen auf
Ihrem Gerét anzeigen lassen zu kénnen.

Rechtsgrundlage fiir die hier beschriebene Verarbeitung personenbezogener Daten ist Art. 6
Abs. 1 lit. f) DSGVO. Unser hierfur erforderliches berechtigtes Interesse liegt dabei in dem
grol3en Nutzen, den eine einheitliche Darstellung der Schrifttypen bietet. Durch die Mdglichkeit
einer einheitlichen Darstellung halten wir den Gestaltungsaufwand geringer, als wenn wir auf
Schriftarten-Standards verschiedener Betriebssysteme bzw. Browser mit eigenen grafisch
angepassten Webseiten reagieren mussten. Google hat dartiber hinaus u.a. ein berechtigtes
Interesse an den erhobenen (personenbezogenen) Daten um die eigenen Dienste zu
verbessern.

Widerspruchsrecht

Ihnen steht ein Widerspruchsrecht zu. lhren Widerspruch kénnen Sie uns jederzeit
zusenden bzw. mitteilen (z.B. per E-Mail an support@dog-ibox.com)

Die Bereitstellung der personenbezogenen Daten ist weder gesetzlich noch vertraglich
vorgeschrieben und auch nicht fir einen Vertragsabschluss erforderlich. Sie sind auch nicht
verpflichtet, die personenbezogenen Daten bereitzustellen. Die Nichtbereitstellung hatte
jedoch unter Umsténden zur Folge, dass Sie unsere Webseite nicht bzw. nicht vollumfanglich
nutzen kdnnen und sich die Darstellung der Webseite verandert.

Néhere Informationen finden Sie in den Datenschutzhinweisen von Google, die Sie hier
abrufen kénnen:

e www.google.com/fonts#AboutPlace:about
e https://developers.google.com/terms/
e www.google.com/policies/privacy/

Hinweise zu den Privatsphareeinstellungen von Google finden Sie unter
https://privacy.google.com/take-control.html?categories activeEl=sign-in

9) Google reCAPTCHA

Diese Webseite benutzt Google reCAPTCHA (folgend reCAPTCHA), einen Captcha-Dienst
der Google Inc. (,Google®), 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA.

Google reCAPTCHA dient dazu sicherzustellen, dass Eingaben, welche auf unserer Webseite
erfolgen, tatsachlich von realen Personen und nicht automatisiert z.B. durch Software (sog.
Robots) vorgenommen werden.

Zu diesem Zweck zeigt lhnen reCAPTCHA (No CAPTCHA reCAPTCHA) eine anklickbare
Checkbox ,lch bin kein Roboter” an. Gegebenenfalls werden Ilhnen darlber hinaus nach
Anklicken der Checkbox verschiedene Bilder angezeigt, die Sie per Anklicken der jeweils
zutreffenden Bilder einem vorgegebenen Bildmotiv zuordnen mussen (z.B. Auswahl aller
Bilder mit PKWS).

Die Einbindung von reCAPTCHA erfolgt Uber eine Schnittstelle (,API“) zu den Google-
Diensten. Durch die Einbindung von reCAPTCHA erhebt Google unter Umstdnden
Informationen (auch personenbezogene Daten) und verarbeitet diese. Dabei kann nicht
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ausgeschlossen werden, dass Google die Informationen auch an einen Server in einem
Drittland Gbermittelt.

reCAPTCHA verwendet moglicherweise sogenannte ,Cookies®, Textdateien, die auf lhrem
Geréat gespeichert werden und die eine Analyse der Benutzung der durch Sie besuchten
Webseiten ermoglichen. Dartber hinaus verwendet reCAPTCHA auch sog. WebBeacons,
also kleine Pixel bzw. Grafiken. Die durch den Cookie ggfs. in Verbindung mit dem WebBeacon
erzeugten Informationen Uber lhre Benutzung dieser Webseite (einschliefZlich lhrer IP-
Adresse) wird an einen Server von Google, mdglicherweise in den USA oder anderen
Drittstaaten, tbertragen und dort gespeichert.

Informationen zur vorhandenen Privacy-Shield-Zertifizierung von Google und weiteren
relevanten Daten zur Datenverarbeitung durch Google im Rahmen der Nutzung der Google
Dienste finden Sie in dieser Datenschutzerklarung unter dem Abschnitt ,,6) Informationen zu
Google-Diensten®.

Weitere Informationen zur Funktionsweise von reCAPTCHA finden Sie unter:

https://developers.google.com/recaptcha/

Weitere Informationen zu den Datenschutzbestimmungen von Google finden Sie unter:

https://policies.google.com/privacy?hl=de

Weitere allgemeine Informationen finden Sie unter
https://www.google.com/intl/de/policies/privacy/#infocollect unter ,Daten, die wir aufgrund
Ilhrer Nutzung unserer Dienste erhalten®.

Durch die Einbindung von reCAPTCHA verfolgen wir den Zweck, festzustellen, ob Eingaben
auf unserer Webseite durch eine reale Person oder durch einen Bot vorgenommen werden.

Rechtsgrundlage fir die hier beschriebene Verarbeitung personenbezogener Daten ist Art. 6
Abs. 1 lit. ) DSGVO. Unser hierfur erforderliches berechtigtes Interesse liegt dabei in dem
groBen Nutzen, denn die oben beschriebene Funktion fir unser Angebot hat. Die
automatisierte Priifung dahingehend, ob eine reale Person oder ein Bot die Eingaben tatigt,
beschleunigt und vereinfacht unseren Arbeitsaufwand und erhdht den Grad der
Zuverlassigkeit der vorgenommenen Eingaben. Zudem beugt Sie einem Missbrauch vor.
Google hat dariber hinaus ein berechtigtes Interesse an den erhobenen
(personenbezogenen) Daten um die eigenen Dienste zu verbessern.

Widerspruchsrecht
Ihnen steht ein Widerspruchsrecht zu.

Schliellich kénnen Sie das Setzenlassen von Cookies durch entsprechende Einstellungen in
lhrem Browser verhindern; wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall
gegebenenfalls nicht alle Funktionen dieser Webseite vollumfanglich nutzen kénnen.

Wie Sie Cookies in den gelaufigsten Browsern ldschen erfahren Sie u.a. hier:

Google Chrome: Webseite
Mozilla Firefox: Webseite
Apple Safari: Webseite

Microsoft Internet Explorer: Webseite

Die verarbeiteten Informationen werden nur so lange gespeichert, wie dies fir den
vorgesehenen Zweck notwendig ist.

Die Bereitstellung der personenbezogenen Daten ist weder gesetzlich noch vertraglich
vorgeschrieben und auch nicht fir einen Vertragsabschluss erforderlich. Sie sind auch nicht
verpflichtet, die personenbezogenen Daten bereitzustellen. Die Nichtbereitstellung hétte
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jedoch unter Umsténden zur Folge, dass Sie unsere Webseite nicht bzw. nicht vollumfanglich
nutzen kénnen.

10)  Cloudflare

Wir nutzen auf unserer Webseite den Dienst Cloudflare. Cloudflare ist ein Dienst der
Cloudflare, Inc., +1 (650) 319-8930, 101 Townsend St, San Francisco, CA 94107, USA, welche
diesen Dienst auch bereitstellt.

Im Rahmen einer Auftragsverarbeitungsvereinbarung verarbeitet Cloudflare Ihre
(personenbezogenen) Daten in unserem Auftrag und nach unserer Weisung.

Cloudflare stellt ein sogenanntes Content Delivery Network dar, dass unsere Webseite vor
Angriffen auf usnere Server schutzt. Dies bedeutet, dass lhre Daten, bevor diese auf unsere
Webseite gelangen, zuvor auf ein Netzwerk verschiedener Server (sog. Datenzentren) des
Cloudflare Dienstes Ubertragen werden. Dariiber hinaus werden auch die Daten unserer
Webseite, sowie die von uns an Sie gesendeten Daten auf verschiedene Datenzentren des
Cloudflare Netzwerks ubertragen.

Die Server des Cloudflare-Netzwerks dienen somit sinngemal als Zwischenpuffer, so dass
unter Umstanden jegliche Daten auch auf die Server des Cloudflare Netzwerks Ubertragen
werden.

Die Daten werden hierzu an verschiedene Server mit verschiedenen Standorten tUbermittelt.

Dabei ist es wahrscheinlich, dass Cloudflare die Informationen auch an einen Server in einem
Drittland Ubermittelt, welches nicht der EU angehort.

Uber welche Server die Daten schlieRlich geleitet werden, kénnen wir nicht beeinflussen.

Eine Ubersicht der aktuell im Cloudflare Netzwerk verwendeten Serverstandorte finden Sie
unter: www.cloudflarestatus.com

Wie aus der Privacy-Shield-Zertifizierung von Cloudflare, Inc., hervorgeht (unter
https://www.privacyshield.gov/list unter dem Suchbegriff ,cloudflare® zu finden), hat sich
Cloudflare, Inc., Einhaltung des vom US-Handelsministerium verdéffentlichten EU-US Privacy
Shield Framework und des Swiss-US Privacy Shield Framework tber die Erhebung, Nutzung
und Speicherung von personenbezogenen Daten aus den Mitgliedsstaaten der EU bzw. der
Schweiz verpflichtet Cloudflare, Inc., hat durch Zertifizierung erklart, dass es die Privacy-
Shield-Prinzipien  einhalt.  Weitere Informationen  dazu  finden  Sie  unter
https://www.cloudflare.com/security-policy/.

Die in das Cloudflare Netzwerk libertragenen Daten werden flr eine Dauer von einem Jahr
gespeichert; nach Ablauf dieser Zeit werden die Daten geldscht.

Zweck der Verarbeitung der personenbezogenen Daten ist es, die Zuverlassigkeit und die
Zugriffsgeschwindigkeit unserer Webseite zu steigern, die Sicherheit zu verbessern, Angriffe
auf unsere Webseite zu verhindern bzw. frihzeitig zu erkennen und die Nutzung damit
insgesamt zu verbessern.

Rechtsgrundlage fur die hier beschriebene Verarbeitung personenbezogener Daten ist Art. 6
Abs. 1lit f.) DSGVO. Unser hierfir erforderliches berechtigtes Interesse liegt in der Steigerung
der Qualitédt unserer Serviceleistungen und die Sicherheit unserer Webseite sowie der
Gewabhrleistung einer schnellen und zuverlassigen Nutzung derselben. Dariiber hinaus liegt
es in unserem berechtigten Interesse die Stabilitat unserer Server zu gewahrleisten sowie
Schwankungen in der Auslastung ausgleichen zu kbnnen.

Widerspruchsrecht

Ihnen steht ein Widerspruchsrecht zu. Ihren Widerspruch kénnen Sie uns jederzeit zusenden
bzw. mitteilen (z.B. per E-Mail an support@dog-ibox.com).
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Die Bereitstellung der personenbezogenen Daten ist weder gesetzlich noch vertraglich
vorgeschrieben und auch nicht fur einen Vertragsabschluss erforderlich. Sie sind auch nicht
verpflichtet, die personenbezogenen Daten bereitzustellen. Die Nichtbereitstellung hétte
jedoch unter Umsténden zur Folge, dass Sie unsere Webseite nicht bzw. nicht vollumfanglich
nutzen kdnnen.

11) Registrierung
Sie haben auf unserer Webseite die Mdglichkeit ein Nutzerkonto anzulegen.
Hiervon sind folgende Daten als Pflichtangaben (mit einem ,* gekennzeichnet) umfasst:

Vorname
Nachname
E-Mail Adresse
Passwort

Darlber hinaus kénnen Sie weitere Daten als freiwillige Angaben hinzufiigen. Hierbei sind
folgende Daten potentiell betroffen:

Anrede

Telefonnummer
Unternehmen

Straf3e und Hausnummer
PLZ und Ort

Pflichtangaben und freiwillige Angaben werden durch uns gleichbehandelt. Die Pflichtangaben
sind notwendig, um Ihnen ein Nutzerkonto zu erstellen. Beim Absenden der Nachricht werden
zudem folgende Daten verarbeitet:

e |hre IP-Adresse
e Datum und Uhrzeit des Absendens

Zweck der Verarbeitung der personenbezogenen Daten im Rahmen der Pflichtangaben sowie
der freiwilligen Angaben ist es, Ihnen ein Nutzerkonto zur Verfligung zu stellen.

Rechtsgrundlage fir die Verarbeitung der von Ihnen angegebenen personenbezogenen Daten
ist Art. 6 Abs. 1 lit. b) DSGVO.

Die sonstigen wahrend des Absendens der Registrierung verarbeiteten personenbezogenen
Daten (IP Adresse, Datum und Uhrzeit des Absendens) dienen dazu, einen Missbrauch zu
verhindern und —sofern erfolgt- eine erteilte Einwilligung und/ oder die Kenntnisnahme der
Datenschutzhinweise zu dokumentieren.

Rechtsgrundlage hierfir ist unser berechtigtes Interesse gem. Art. 6 Abs. 1 lit. f) DSGVO. Wir
haben ein berechtigtes Interesse daran, einen Missbrauch unserer Registrierfunktion zu
verhindern bzw. nachweisen zu kénnen. Dariliber hinaus haben wir ein berechtigtes Interesse
daran, die von lhnen erteilte Einwilligung und/ oder Kenntnisnahme der Datenschutzhinweise
zu protokollieren.

Soweit Sie uns lhre Einwilligung fir Werbemal3hahmen erteilt haben, verarbeiten wir E-Mail-
Adresse dariiber hinaus auch zu diesem Zweck. Die Rechtmaligkeitsgrundlage fir diese
Datenverarbeitung ist unser berechtigtes gem. Art. 6 Abs. 1 lit. f) DSGVO. Wir haben ein
berechtigtes Interesse daran, die von lhnen eingegebenen Daten zu verarbeiten, um Ihnen
Informationen zu unseren Produkten zukommen zu lassen.

Die verarbeiteten Daten werden nur so lange gespeichert, wie dies flr den vorgesehenen
Zweck notwendig oder gesetzlich vorgeschrieben ist. Innerhalb des Benutzerkontos hat ein
Nutzer jederzeit die Mdglichkeit, das Benutzerkonto zu I6schen. Der Vorgang ist unumkehrbar
und alle Daten werden geldscht oder anonymisiert.



Die wahrend des Absendens des Formulars zusatzlich erhobenen personenbezogenen Daten
(IP-Adresse und Datum) werden spatestens nach 30 Tagen geldscht.

Empfanger der Daten ist unser Server-Host, der im Rahmen einer Auftragsdatenvereinbarung
fur uns tatig ist.

Soweit wir die Verarbeitung Ihrer personenbezogenen Daten auf unser berechtigtes Interesse
stltzen, steht Ihnen ein Widerspruchsrecht zu.

Widerspruchsrecht

Ihren Widerspruch kénnen Sie uns jederzeit zusenden bzw. mitteilen (z.B. per E-Mail an
support@dog-ibox.com).

Die Bereitstellung der personenbezogenen Daten ist weder gesetzlich noch vertraglich
vorgeschrieben und auch nicht fur einen Vertragsabschluss erforderlich. Sie sind auch nicht
verpflichtet, die personenbezogenen Daten bereitzustellen. Die Nichtbereitstellung héatte
jedoch unter Umstéanden zur Folge, dass Sie unser Kontaktformular nicht nutzen kénnen.

12) Bestellung-Onlineshop

Sie haben die Mdglichkeit auf unserer Webseite eine Bestellung in unserem Onlineshop zu
tatigen. Im Rahmen einer Bestellung in unserem Onlineshop werden insbesondere folgende
Daten verarbeitet:

o E-Mail-Adresse (soweit Sie noch nicht registriert / angemeldet sind)
e Stammdaten
e Zahlungsdaten

Die Daten ergeben sich auch aus dem jeweiligen Bestell- bzw. Eingabeformular.

Zweck der Verarbeitung der personenbezogenen Daten ist es, die Bestellung zu verarbeiten
und den Vertrag zu erfillen.

Rechtsgrundlage fur die hier beschriebene Verarbeitung personenbezogener Daten ist Art. 6
Abs. 1 lit b) DSGVO.

Darliber hinaus verarbeiten wir auch lhre IP-Adresse sowie Datum und Zeitpunkt der
Bestellung, um im Falle eines Verdachts auf Missbrauch die Daten Uberprifen zu kdnnen.

Rechtsgrundlage hierfir ist Art. 6 Abs. 1 lit f) DSGVO. Wir haben ein berechtigtes Interesse,
missbrauchliche Bestellungen in unserem Onlineshop erkennen und notwendige MalRhahmen
ergreifen zu kénnen.

Die von uns im Rahmen der Vertragsabwicklung verarbeiteten Daten kdnnen an das
beauftragte Transportunternehmen Ubermittelt werden, soweit dies fur die Erfullung des
Vertrags erforderlich ist. lhre Zahlungsdaten konnen an das beauftragte Kreditinstitut
Ubermittelt werden, soweit dies flir die Abwicklung der Zahlung erforderlich ist. Dartiber hinaus
werden die Daten von unserem Server-Host im Rahmen einer Auftragsverarbeitung
weisungsgebunden fir uns verarbeitet.

Weiterhin bieten wir ein Shop-im-Shop System. Dies bedeutet, dass Handler unseren Shop
nutzen kdnnen, um eigene Produkte und Dienstleistungen anzubieten. Ob Sie einen Kauf bei
uns direkt oder einem anderen Verkdufer tatigen, kdnnen Sie der jeweiligen Angebotsseite
entnehmen. Wenn Sie bei einem anderen Handler einen Kauf bzw. eine Bestellung tatigen,
werden die fur die Transaktion erforderlichen personenbezogenen Daten dem jeweiligen
Héandler zum Zwecke der Vertragsabwicklung in unserem Verkduferportal offengelegt.
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Selbiges gilt, wenn Sie Anfragen an einen Handler schicken. Rechtsgrundlage fur die hier
beschriebene Verarbeitung personenbezogener Daten ist Art. 6 Abs. 1 lit b) DSGVO.

Weiterhin haben wir die gesetzlichen Aufbewahrungspflichten zu bericksichtigen. Wir sind
danach verpflichtet, bestimmte Unterlagen bis zu 10 Jahre aufzubewahren. Sobald der Vertrag
vollstandig abgewickelt wurde, werde die Vertragsdaten daher gesperrt und nach Fristablauf
geldscht. Rechtsgrundlage hierflr ist Art. 6 Abs. 1 lit. ¢) DSGVO.

Die weiteren Daten (insbesondere IP-Adresse) werden geléscht, sobald sie flr die Erreichung
des Zweckes ihrer Erhebung nicht mehr erforderlich sind. Innerhalb des Benutzerkontos hat
ein Nutzer jederzeit die Moglichkeit, das Benutzerkonto zu léschen. Der Vorgang ist
unumkehrbar und alle Daten werden geléscht oder anonymisiert.

Soweit wir die Verarbeitung lhrer personenbezogenen Daten auf unser berechtigtes Interesse
stltzen, steht Ihnen ein Widerspruchsrecht zu.

Widerspruchsrecht

Ihren Widerspruch kénnen Sie uns jederzeit zusenden bzw. mitteilen (z.B. per E-Mail an
support@dog-ibox.com).

Die Bereitstellung der personenbezogenen Daten ist weder gesetzlich noch vertraglich
vorgeschrieben. Sie ist jedoch erforderlich, um eine Bestellung in unserem Onlineshop
vornehmen zu konnen. Sie sind nicht verpflichtet, die personenbezogenen Daten
bereitzustellen. Die Nichtbereitstellung hatte jedoch zur Folge, dass Sie keine Bestellung bei
uns aufgeben kdnnen.

13) Kontaktformular

Auf unserer Webseite befindet sich ein Kontaktformular, welches Sie fiur die elektronische
Kontaktaufnahme nutzen kdnnen. Wenn Sie Uber dieses Kontaktformular mit uns in Kontakt
treten, werden dabei die in den Eingabefeldern eingegebenen Daten von uns verarbeitet.

Hiervon sind folgende Daten als Pflichtangaben umfasst:

e E-Mail Adresse
e Diejenigen Informationen, die sich jeweils aus dem Nachrichtentext ergeben

Darliber hinaus kénnen Sie weitere Daten als freiwillige Angaben hinzufligen. Dies kann die
Bearbeitung lhrer Anfrage gegebenenfalls vereinfachen und beschleunigen. Hierbei sind
folgende Daten potentiell betroffen:

¢ Name
e Telefon

Pflichtangaben und freiwillige Angaben werden durch uns gleichbehandelt. Die Pflichtangaben
sind notwendig, um mit Ihnen in Kontakt treten und lhre Anfrage bearbeiten zu kénnen.

Beim Absenden der Nachricht werden zudem folgende Daten gespeichert:

e |hre IP-Adresse
e Datum und Uhrzeit des Absendens

Zweck der Verarbeitung der personenbezogenen Daten im Rahmen der Pflichtangaben sowie
der freiwilligen Angaben ist es, die Kontaktanfrage zu bearbeiten und zur Beantwortung des
Anliegens mit dem Anfragenden in Kontakt treten zu kénnen. Die sonstigen wéahrend des
Absendens verarbeiteten personenbezogenen Daten (IP Adresse, Datum und Uhrzeit des
Absendens) dienen dazu, einen Missbrauch unseres Kontaktformulars zu verhindern.
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Rechtsgrundlage fiir die hier beschriebene Verarbeitung personenbezogener Daten ist Art. 6
Abs. 1 lit. f) DSGVO. Unser berechtigtes Interesse ist es, Ihnen die Moglichkeit zu bieten, sich
jederzeit an uns wenden zu kénnen damit wir Ihre Anfragen beantworten kénnen.

Die personenbezogenen Daten werden dabei nur solange verarbeitet, wie dies fur die
Bereitstellung der Funktion erforderlich ist. Innerhalb des Benutzerkontos hat ein Nutzer
jederzeit die Moglichkeit, das Benutzerkonto zu léschen. Der Vorgang ist unumkehrbar und
alle Daten werden geléscht oder anonymisiert. Wurde nur eine Kontaktanfrage ohne
Benutzerkonto gemacht, kann die Loschung der Daten jederzeit via Email an support@dog-
ibox.com beantragt werden.

Die wahrend des Absendens des Formulars zusatzlich erhobenen personenbezogenen Daten
(IP-Adresse und Datum) werden spatestens nach 30 Tagen geldscht.

Empfanger der Daten ist unser Server-Host, der im Rahmen einer Auftragsdatenvereinbarung
flr uns tatig ist.

Widerspruchsrecht

Sie haben das Recht jederzeit, der Verarbeitung lhrer personenbezogenen Daten zu
widersprechen. lhren Widerspruch kénnen Sie uns jederzeit zusenden bzw. mitteilen (z.B.
per E-Mail an support@dog-ibox.com).

Die Bereitstellung der personenbezogenen Daten ist weder gesetzlich noch vertraglich
vorgeschrieben und auch nicht fir einen Vertragsabschluss erforderlich. Sie sind auch nicht
verpflichtet, die personenbezogenen Daten bereitzustellen. Die Nichtbereitstellung hétte
jedoch unter Umsténden zur Folge, dass Sie unser Kontaktformular nicht nutzen kénnen.

14) Bezahlung mittels PayPal

PayPal ist ein Online-Zahlungsdienstleister. Bei Abschluss lhrer Bestellung werden Sie auf die
Webseite des Payment Providers PayPal (Europe) S.a r.l. et Cie, S.C.A., 22-24 Boulevard
Royal, L-2449 Luxembourg (,PayPal“) weitergeleitet. Bei Bezahlung mittels PayPal werden
zum Zwecke der Zahlungsabwicklung Informationen (auch personenbezogene Daten) von
PayPal verarbeitet. Bei der Bezahlung tiber PayPal werden folgende Daten von uns an PayPal
Ubermittelt:

¢ Transaktionsbetrag
e Wahrung
e Rechnungsnummer

Die an PayPal Uubermittelten Daten konnen von PayPal unter anderem an
Wirtschaftsauskunfteien tbermittelt werden.

PayPal erhalt bei Aufruf der PayPal-Webseite automatisch die Webadresse der Webseite, von
der Sie auf die PayPal-Webseite kommen oder von der Sie von der PayPal-Webseite
wechseln. Darlber hinaus erfasst PayPal auch, welche Unterseiten von der PayPal-Webseite
Sie besuchen, welchen Browser Sie verwenden sowie die Haufigkeit Ihrer Besuche auf der
PayPal-Webseite und die verwendete IP-Adresse.

Bei Aufruf der PayPal-Webseite oder der Dienste von PayPal legt PayPal Cookies auf lhrem
Gerat ab. PayPal nutzt diese Cookies unter anderem dazu, um Sie als Kunden zu erkennen,
PayPal-Services, Inhalte und Werbung zu personalisieren sowie die Effektivitdt von Werbung
auszuwerten und die Sicherheit Ihres Kontos zu gewdhrleisten. Sie kbnnen die Installation der
Cookies durch eine entsprechende Einstellung Ihrer Browser Software verhindern, sofern
diese Cookies nicht zur Betrugspravention oder zur Gewébhrleistung der Sicherheit der von
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PayPal verwalteten Webseiten erforderlich ist. Wir weisen Sie jedoch darauf hin, dass Sie in
diesem Fall gegebenenfalls nicht alle Funktionen von PayPal vollumfanglich nutzen kénnen.

Die geltenden Datenschutzbestimmungen von PayPal kénnen unter
https://www.paypal.com/de/webapps/mpp/ua/privacy-full abgerufen werden.

Zweck der Verarbeitung der Daten ist die Abwicklung des Bezahlprozesses und des Vertrages.

Rechtsgrundlage fir die Verarbeitung der Daten im Rahmen des Bestellprozesses und der
Vertragsabwicklung ist Art. 6 Abs. 1 lit. b) DSGVO. Die Daten werden von uns dabei nur
solange gespeichert, wie dies fur die Umsetzung und Abwicklung Ihrer Bestellung und
Erfullung der gesetzlichen Aufbewahrungsfristen erforderlich ist.

Die Bereitstellung der personenbezogenen Daten ist flr einen Vertragsabschluss erforderlich.
Die Nichtbereitstellung der Daten hatte zur Folge, dass der Vertrag nicht zustande kommit.

15) Bezahlung mittels Amazon Pay

Wir bieten lhnen die Mdglichkeit auf unserer Seite die Bezahlung lhrer Bestellung mittels
Amazon Pay vorzunehmen. Amazon Pay (bzw. Handelsname Payments.amazon.de) ist ein
Dienst der Amazon Payments Europe S.C.A. Diese Website wird von der Amazon Payments
Europe S.C.A. 5, Rue Plaetis - 2338 Luxemburg (beim R.C.S. Luxemburg eingetragene
Registernummer: B153265, Umsatzteueridentifikationsnummer: LU24448288) betrieben. Die
Gesellschaft wird gesetzlich vertreten durch Francois Saugier und Barbara Scarafia.

Alle personenbezogenen Daten, die Amazon Payments mitgeteilt oder von Amazon Payments
erhoben werden, werden primar von Amazon Payments s.c.a. (die "verantwortliche Stelle™)
und sekundar von Amazon EU SARL, Amazon Services Europe SARL und Amazon Media EU
SARL, alle drei ansassig in 5, Rue Plaetis L 2338, Luxemburg, kontrolliert.

Dabei kann nicht ausgeschlossen werden, dass Amazon Pay die Informationen auch an einen
Server in einem Drittland Gbermittelt, welches nicht der EU angehort.

Wie aus der Privacy-Shield-Zertifizierung von Amazon.com, Inc. hervorgeht (unter
https://www.privacyshield.gov/list unter dem Suchbegriff ,Amazon“ zu finden), haben sich
Amazon.com, Inc., zur Einhaltung des vom US-Handelsministerium veréffentlichten EU-US
Privacy Shield Framework und des Swiss-US Privacy Shield Framework tber die Erhebung,
Nutzung und Speicherung von personenbezogenen Daten aus den Mitgliedsstaaten der EU
bzw. der Schweiz verpflichtet. Amazon.com, Inc., einschlie3lich deren Tochtergesellschaft hat
durch Zertifizierung erklart, dass es die Privacy-Shield-Prinzipien einhalt.

Weitere Informationen dazu finden Sie unter: https://pay.amazon.com/de/help/201751600

Bei Bezahlung mittels Amazon Pay werden zum Zwecke der Zahlungsabwicklung
Informationen (auch personenbezogene Daten) von Amazon Pay verarbeitet. Bei der
Bezahlung tber Amazon Pay werden folgende Daten von uns an Amazon Pay Ubermittelt:

e Transaktionsbetrag
e Wahrung
e Rechnungsnummer

Bei Nutzung des Dienstes Amazon Pay verarbeitet Amazon Pay moglicherweise auch dartber
hinausgehende personenbezogene Daten.

Weitere Informationen zu der Datenverarbeitung durch Amazon Pay finden Sie unter:
https://pay.amazon.com/de/help/201751600

Amazon Pay gibt lhre Zahlungsdaten nicht an uns weiter, wenn Sie auf unserer Website
Zahlungen Uber Amazon Pay tatigen. Im Rahmen der Nutzung von Amazon Pay missen Sie
Ihre Zahlungsdaten keinen Dritten gegenliber angeben. lhr Konto ist mit lIhrem Amazon-Konto
verkniipft. Daher werden alle Anderungen, die Sie bei Ihrem Konto an den Zahlungsarten
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vornehmen, auch auf Ihr Amazon-Konto tbertragen (und umgekehrt). Wir erhalten unsere
Zahlung direkt Giber Amazon.

Details hierzu finden Sie unter:

https://pay.amazon.com/de/help/201754640#daten weitergegeben

Amazon Pay verwendet so genannte "Cookies" und erhalt dadurch bestimmte Informationen,
sobald Ihr Webbrowser auf die Dienste von Amazon Pay zugreift.

Cookies ermoglichen den Systemen vom Amazon Pay, lhren Browser zu erkennen, so dass
Amazon Pay Sie als Nutzer identifizieren kann, wenn Sie zur Website von Amazon Pay oder
der Website eines Drittanbieters bzw. unserer Webseite, die Amazon Pay nutzt, zurtickkehren
und dabei den gleichen Computer und Browser verwenden.

Amazon Pay nutzt die Cookies weiterhin moglicherweise zu anderen Zwecken, insbesondere
zur Nutzererkennung, zur Schaltung interessenbasierter, individualisierter Werbung, zur
Speicherung der im Warenkorb abgelegten Artikel, zur Recherche und Diagnose bzgl. der
Verbesserung von Inhalten, Produkten und Leistungen sowie um die Sicherheit zu verbessern
und Betrugsversuche zu verhindern.

Weitere Informationen zu den von Amazon Pay verwendeten Cookies finden Sie unter:

https://www.amazon.de/gp/help/customer/display.html?nodeld=201909150

https://www.amazon.de/gp/help/customer/display.html?nodeld=201151440

Weitere Informationen tber durch Amazon, auch mittels Cookies verarbeiteter Daten finden
Sie unter:

https://pay.amazon.com/de/help/201751600#Examples

Zweck der Verarbeitung der Daten ist die Abwicklung des Bezahlprozesses.

Rechtsgrundlage fir die Verarbeitung der Daten im Rahmen des Bestellprozesses und der
Vertragsabwicklung ist Art. 6 Abs. 1 lit. b) DSGVO.

Die Daten werden von uns dabei nur solange gespeichert, wie dies fir die Umsetzung und
Abwicklung Ihrer Bestellung und Erfulllung der gesetzlichen Aufbewahrungsfristen erforderlich
ist.

Die Bereitstellung der personenbezogenen Daten ist fur einen Vertragsabschluss erforderlich.
Die Nichtbereitstellung der Daten héatte zur Folge, dass der Vertrag nicht zustande kommt.

16) Amazon Login

Wir bieten Ihnen die Méglichkeit sich auf unserer Webseite iber Amazon mittels Ihres Amazon
Kontos bei uns anzumelden.

Wenn Sie sich Gber Amazon bei uns anmelden, ist eine zusatzliche Anmeldung auf unserer
Seite, bzw. das Anlegen eines eigenen Benutzerkontos nicht notwendig.

Wenn Sie auf den ,Login with Amazon® Button auf unserer Anmeldeseite klicken werden Sie
auf die Anmeldemaske von Amazon weitergeleitet, welche auch von Amazon zur Verfigung
gestellt wird. Auf dieser Seite kbnnen Sie sich in Ihr bestehendes Amazon Konto einloggen.

Amazon informiert Sie nach einem erfolgreichen Login, welche Daten aus Ihrem Amazon
Konto mit uns geteilt werden. Die entsprechenden Daten werden ans uns Ubertragen.

Amazon Ubermittelt an uns insbesondere folgende Daten:
e Stammdaten

Die Ubertragenen Daten konnen je nach Nutzer unterschiedlich sein oder tber die oben
genannten Daten hinausgehen.
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Die Einbindung des Plugins erfolgt Uber eine Schnittstelle (,API“) zu Amazon. Durch die
Einbindung des Plugins erhebt Amazon unter Umstanden Informationen (auch
personenbezogene Daten) und verarbeitet diese. Wir selbst kdbnnen nicht beeinflussen, welche
Daten Facebook tatsachlich erhebt und verarbeitet. Es kann jedoch davon ausgegangen
werden, dass mindestens die Gerateinformationen (Browsertyp, Betriebssystem u.a.) sowie
die IP-Adresse von Amazon verarbeitet werden.

Zweck der Verarbeitung der durch uns empfangenen Daten von Amazon ist die Abwicklung
des Anmeldeprozesses, Erstellung Ihres Nutzerkontos sowie eine etwaige spéatere
Vertragsdurchfiihrung.

Rechtsgrundlage fiir die hier beschriebene Verarbeitung personenbezogener Daten durch uns
ist Art. 6 Abs. 1 lit. b) DSGVO.

Die Bereitstellung der personenbezogenen Daten ist weder gesetzlich noch vertraglich
vorgeschrieben, jedoch benétigen wir fur einen Vertragsschluss lhre Daten. Die
Nichtbereitstellung hétte zur Folge, dass ein Vertrags nicht zustande kommt bzw. nicht
abgewickelt werden kann. Sie sind nicht verpflichtet, uns die fir den Vertragsabschluss
erforderlichen Daten Uber Ihr Amazon Konto zur Verfiigung zu stellen, sondern kénnen dies
naturlich auch direkt tun.

17)  Kontaktaufnahme
Sie haben die Mdglichkeit mit uns telefonisch oder per E-Mail in Kontakt zu treten.

Wenn Sie Uber diese Mdoglichkeit mit uns in Kontakt treten, werden von uns lhre
Telefonnummer oder lhre E-Mail Adresse und diejenigen Informationen verarbeitet, die sich
jeweils aus dem Nachrichtentext ergeben.

Zweck der Verarbeitung lhrer Telefonnummer oder lhrer E-Mail Adresse ist es, die
Kontaktanfrage zu bearbeiten und zur Beantwortung des Anliegens mit dem Anfragenden in
Kontakt treten zu kénnen.

Rechtsgrundlage fir die hier beschriebene Verarbeitung personenbezogener Daten ist Art. 6
Abs. 1 lit. f) DSGVO. Unser berechtigtes Interesse ist es, Ihnen die Mdglichkeit zu bieten sich
jederzeit an uns wenden zu kénnen und Ihre Anfragen beantworten zu kénnen.

Die personenbezogenen Daten werden dabei nur solange verarbeitet, wie dies fur die
Bereitstellung der Funktion erforderlich ist. Innerhalb des Benutzerkontos hat ein Nutzer
jederzeit die Moglichkeit, das Benutzerkonto zu lI6schen. Der Vorgang ist unumkehrbar und
alle Daten werden geléscht oder anonymisiert. Wurde nur eine Kontaktanfrage ohne
Benutzerkonto gemacht, kann die Loschung der Daten jederzeit via Email an support@dog-
ibox.com beantragt werden.

Widerspruchsrecht

Ihnen steht ein Widerspruchsrecht zu. lhren Widerspruch kénnen Sie uns jederzeit
zusenden bzw. mitteilen (z.B. per E-Mail an support@dog-ibox.com).

Die Bereitstellung der personenbezogenen Daten ist weder gesetzlich noch vertraglich
vorgeschrieben und auch nicht fir einen Vertragsabschluss erforderlich. Sie sind auch nicht
verpflichtet, die personenbezogenen Daten bereitzustellen. Die Nichtbereitstellung hétte
jedoch unter Umstéanden zur Folge, dass Sie die Mdglichkeit zur Kontaktaufnahme nicht
nutzen konnen.

18) Soziale Netzwerke & Externe Links

Wir unterhalten neben dieser Webseite auch Prasenzen in unterschiedlichen sozialen Medien,
welche Sie uber entsprechende Schaltflachen auf unserer Webseite erreichen kdnnen. Soweit
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Sie eine solche Prasenz besuchen, werden ggf. personenbezogene Daten an den Anbieter
des sozialen Netzwerks Ubermittelt. Es ist moglich, dass neben der Speicherung der von Ihnen
in diesem sozialen Medium konkret eingegebenen Daten auch weitere Informationen von dem
Anbieter des sozialen Netzwerks verarbeitet werden.

Uberdies verarbeitet der Anbieter des sozialen Netzwerks ggf. die wichtigsten Daten des
Computersystems, von dem aus Sie dieses besuchen — zum Beispiel lhre IP-Adresse, den
genutzten Prozessortyp und Browserversion samt Plug-Ins.

Sofern Sie wéahrend des Besuchs einer solchen Webseite mit Ihrem personlichen
Benutzerkonto des jeweiligen Netzwerkes eingeloggt sind, so kann dieses Netzwerk den
Besuch diesem Konto zuordnen.

Zweck und Umfang der Datenerhebung durch das jeweilige Medium sowie die dortige weitere
Verarbeitung Ihrer Daten wie auch lhre diesbeziglichen Rechte entnehmen Sie bitte den
jeweiligen Bestimmungen des jeweiligen Verantwortlichen.

Facebook: https://de-de.facebook.com/about/privacy/

Twitter: https://twitter.com/de/privacy

Auch weisen wir darauf hin, dass unsere Webseite weitere Verlinkungen auf externe fremde
Webseiten enthélt, wobei wir auf die Verarbeitung der Daten auf diesen fremden Webseiten
keinen Einfluss haben.

19) 123rf.com Bilderdatenbank

Wir nutzen auf unserer Webseite Bilder von 123rf.com und binden diese direkt ein. Bei dem
Ladevorgang dieser Bilder werden automatisch durch Ihren jeweiligen Browser Daten (z.B. IP-
Adresse und Browserinformationen) an rf123.com Ulbertragen.

Zweck dieser Verarbeitung ist die Verkirzung der Ladezeiten unserer Webseite und die
Einsparung im Traffic.

Rechtsgrundlage fir die Verarbeitung ist Art. 6 Abs. 1 lit. f) DSGVO. Wir haben ein berechtigtes
Interesse daran, lhnen eine Webseite zur Verfligung zu stellen, die schnell abrufbar ist und
nur eine geringe Latenz aufweist.

Widerspruchsrecht

Ihnen steht ein Widerspruchsrecht zu. Ihren Widerspruch kénnen Sie uns jederzeit
zusenden bzw. mitteilen (z.B. per E-Mail an support@dog-ibox.com).

Die Bereitstellung der personenbezogenen Daten ist weder gesetzlich noch vertraglich
vorgeschrieben und auch nicht fir einen Vertragsabschluss erforderlich. Sie sind auch nicht
verpflichtet, die personenbezogenen Daten bereitzustellen. Die Nichtbereitstellung héatte
jedoch unter Umstanden zur Folge, dass Sie unsere Webseite nicht vollumfanglich nutzen
konnen.

20)  Webinare, Video- und Soundwiedergabe

Wir setzen Plattformen und Anwendungen anderer Anbieter (nachfolgend bezeichnet als
“Drittanbieter”) zu Zwecken der Durchfiihrung von Video und Audio-Konferenzen, Webinaren
und sonstigen Arten von Video und Audio-Meetings ein. Bei der Auswahl der Drittanbieter und
ihrer Leistungen beachten wir die gesetzlichen Vorgaben.
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In diesem Rahmen werden Daten der Kommunikationsteilnehmer verarbeitet und auf den
Servern der Drittanbieter gespeichert, soweit diese Bestandteil von
Kommunikationsvorgéangen mit uns sind. Zu diesen Daten kénnen insbesondere Anmelde-
und Kontaktdaten, visuelle sowie stimmliche Beitrage sowie Eingaben in Chats und geteilte
Bildschirminhalte gehoren.

Sofern Nutzer im Rahmen der Kommunikation, Geschéfts- oder anderen Beziehungen mit uns
auf die Drittanbieter, bzw. deren Software oder Plattformen verwiesen werden, kbnnen die
Drittanbieter Nutzungsdaten und Metadaten zu Sicherheitszwecken, Serviceoptimierung oder
Marketingzwecken verarbeiten. Wir bitten daher, die Datenschutzhinweise der jeweiligen
Drittanbieter zu beachten.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in den Einsatz
der Drittanbieter oder bestimmter Funktionen bitten (z. B. Einverstandnis mit einer
Aufzeichnung von Gesprachen), ist die Rechtsgrundlage der Verarbeitung die Einwilligung.
Ferner kann deren Einsatz ein Bestandteil unserer (vor)vertraglichen Leistungen sein, sofern
der Einsatz der Drittanbieter in diesem Rahmen vereinbart wurde. Ansonsten werden die
Daten der Nutzer auf Grundlage unserer berechtigten Interessen an einer effizienten und
sicheren Kommunikation mit unseren unser Kommunikationspartnern verarbeitet. In diesem
Zusammenhang mochten wir Sie zusatzlich auf die Informationen zur Verwendung von
Cookies in dieser Datenschutzerklarung verweisen.

Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen), Kontaktdaten (z.B. E-Mail,
Telefonnummern), Inhaltsdaten (z.B. Eingaben in Onlineformularen), Nutzungsdaten (z.B.
besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten), Meta-/Kommunikationsdaten (z.B.
Geréate-Informationen, IP-Adressen).

Betroffene Personen: Kommunikationspartner, Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

Zwecke der Verarbeitung: Erbringung vertragliche Leistungen und Kundenservice,
Kontaktanfragen und Kommunikation, BlUro- und Organisationsverfahren, Direktmarketing
(z.B. per E-Mail oder postalisch).

Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO), Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b. DSGVO), Berechtigte Interessen (Art. 6 Abs.
1S.1lit. f. DSGVO).

Eingesetzte Dienste und Diensteanbieter:

e Zoom: Videokonferenzen, Webkonferenzen und Webinare; Dienstanbieter: Zoom
Video Communications, Inc., 55 Almaden Blvd., Suite 600, San Jose, CA 95113,
USA; Webseite: https://zoom.us; Datenschutzerklarung: https://zoom.us/docs/de-
de/privacy-and-legal.html; Standardvertragsklauseln (Gewébhrleistung
Datenschutzniveau bei Verarbeitung in DrittlAndern): https://zoom.us/docs/de-
de/privacy-and-legal.html (Bezeichnet als Globale DPA).

¢ Vimeo: Videokonferenzen, Webkonferenzen und Webinare; Dienstanbieter: Vimeo,
Inc., Attention: Data Protection Officer, 555 West 18th Street, New York, New York
10011, USA; Webseite: https://vimeo.com; Datenschutzerklarung:
https://vimeo.com/privacy; Cookie-Erklarung: https://vimeo.com/cookie policy

e Soundcloud: Podcasts, Audiowiedergaben; Dienstanbieter: SoundCloud Global
Limited & Co. KG, Rheinsberger Str. 76/77, 10115 Berlin, Deutschland; Webseite:
https://soundcloud.com; Datenschutzerklarung:
https://soundcloud.com/pages/privacy; Cookie-Erklarung:
https://soundcloud.com/pages/cookies
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21) Datensicherheit

Wir sichern unsere Webseite und sonstigen Systeme durch technische und organisatorische
Maflnahmen gegen Verlust, Zerstérung, Zugriff, Veranderung oder Verbreitung lhrer Daten
durch unbefugte Personen. Trotz regelmafiger Kontrollen ist ein vollstandiger Schutz gegen
alle Gefahren jedoch nicht méglich.

22)  Anderung der Datenschutzerklarung

Gesetzesanderungen oder Anderungen unserer unternehmensinternen Prozesse kénnen eine
Anpassung dieser Datenschutzerklarung erforderlich machen.

Fiar den Fall einer solchen Anderung werden wir lhnen dies frihstmoglich oberhalb der
Uberschrift ,Datenschutzerklarung® mitteilen.

23)  Widerruf

Sie haben das Recht, einmal erteilte Einwilligungen mit Wirkung fur die Zukunft jederzeit zu
widerrufen, ohne dass die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung davon berihrt wird.

24)  Betroffenenrechte
Sie haben grundsatzlich folgende Rechte:

Auskunftsrecht (Art. 15 DSGVO)

Recht auf Berichtigung (Art. 16 DSGVO)

Widerspruchsrecht (Art. 21 DSGVO)

Recht auf Loschung (Art. 17 DSGVO)

Recht auf Einschrankung der Verarbeitung (Art. 18f. DSGVO)
Recht auf Dateniibertragbarkeit (Art. 20 DSGVO)

Bei Anfragen dieser Art, wenden Sie sich bitte an support@dog-ibox.com. Bitte beachten Sie,
dass wir bei derartigen Anfragen sicherstellen missen, dass es sich tatsachlich um die
betroffene Person handelt.

Sie haben unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs das Recht auf Beschwerde bei einer Datenschutzaufsichtsbehorde.

Automatisierte Entscheidungsfindung findet auf unserer Webseite nicht statt.

Stand: 16. Mai 2018
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